
نخیل نیوز

2/1

حرب من نوع أخرى.. بین إسرائیل وحماس

نخیل نیوز/ متابعة

مع الحدیث عن نیة إسرائیل قطع خدمة الإنترنت عن غزة ضمن حربها  حماس، یسلط الضوء  ساحة معرکة خفیة

بینها وبین الحرکة، یدور رحاها  الفضاء السیبراني بعیداً عن صوت المدافع والدبابات.

إذ لا تدور الحرب  الأرض فقط، بل  العالم الافتراضي أیضاً مع تکثف الهجمات الإلکترونیة منذ بدء النزاع  السابع

من تشرین الأول/أکتوبر من دون حصول قرصنة واسعة حتی الآن، بحسب خبراء  هذا المجال.

هجمات إلکترونیة

فقد أوضح مدیر المعلومات  شرکة الأمن السیبراني "سیکویا"، فرنسوا دیروتي، أنه " غرار ما حصل  النزاع الروسي

الأوکراني، زاد عدد الهجمات الإلکترونیة.

وأشار إلی أنه "لا یمکن الحدیث عن حرب سیبرانیة بل عن هجمات تهدف خصوصاً إلی حجب الخدمة"، من خلال تعمد

حصول حرکة کثیفة تجعل الموقع الإلکتروني غیر متاح لبضع ساعات.

کذلك من التقنیات الأخرى التي یتبعها هؤلاء القراصنة، استبدال صفحة الاستقبال بشاشة سوداء أو برسالة دعائیة.

واستُهدفت مواقع للحکومة أو لوسائل إعلام إسرائیلیة فضلا عن مجموعات طاقة أو دفاع بهذا النوع من الهجمات لکن من

دون سرقة بیانات أو شلل تشغیلي  ما یؤکد خبراء، لوکالة "فرانس برس".

کما طالت الهجمات تطبیق "رید ألیرت" الذي ینبه الإسرائیلیین من هجوم وشیك، مع تمریر رسائل دعائیة  صفحته من

بینها "القنبلة النوویة آتیة".

بدوره، قال خبیر  شرکة کبیرة للأمن السیبراني إن "مجموعات القراصنة هذه التي کانت تحشد صفوفها  إطار الحرب
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الأوکرانیة، تتجه الآن إلی النزاع الدائر منذ أسبوع بهدف إیجاد ضحایا، بما  ذلك  صفوف الشرکات الغربیة. لکن هذه

العملیات محصورة  مجال عملیات التواصل ولا تشکل حربا إلکترونیة".

وأکد محمد بومدین رئیس شرکة "زیویت" للأمن السیبراني أن "الهجمات  مواقع الإنترنت الإسرائیلیة المحمیة جدا، هي

بصورة عامة من نوع حجب الخدمة".

فیما یرى "أن هجمات کبیرة قد تحصل خلال نهایة هذا الأسبوع أو مطلع الأسبوع المقبل لأن آلاف الهجمات تجري حالیا"، من

نوع اختبار مجموعات من کلمات السر ما یسمح خصوصا بحجب الخدمة  المواقع الإلکترونیة.

تدخل الروس والهنود

وأضاف فرنسوا دیروتي من شرکة سیکویا أن "بین المهاجمین مجموعات أجنبیة، قراصنة روس مؤیدون للفلسطینیین

وقراصنة هنود مؤیدون لإسرائیل".

فقد تعرضت مواقع إلکترونیة إسرائیلیة لهجوم من مجموعة "أنونیموس سودان" الناطقة بالروسیة والداعمة لحماس،

فضلاً عن مجموعة "کیلنت" الروسیة.

من جهة أخرى، تدعم مجموعات إیرانیة بتکتم هجمات ضد إسرائیل  ما یؤکد المصدر نفسه.

وأعلنت "أنونیموس سودان" مسؤولیتها عن هجوم  النسخة الإلکترونیة لصحیفة "جیروزالیم بوست" التي شلت

لساعات عدة. وقالت مجموعة "کیلنت" إنها تنوي استهداف مواقع إلکترونیة حکومیة إسرائیلیة.

وأکد دیروتي أنه "لم نر هجمات لإزالة معلومات کما حصل  أوکرانیا مع أن إیران قد توفر مثل هذه الأدوات . لکن مستوى

الدفاع السیبراني  إسرائیل عال جدا وأفضل من مستواه  أوکرانیا".

 المقابل هاجمت مجموعات هندیة مواقع إلکترونیة فلسطینیة. ویرى الخبیر  سیکویا أن ذلك ناجم عن العلاقات

الدبلوماسیة بین الهند وإسرائیل فضلا عن العلاقة بین مجموعات هندیة وشرکات ناشئة إسرائیلیة تشکل مزودا لها.

وأشار مدیر "زیویت" إلی أن الهجمات ضد المواقع الإلکترونیة الفلسطینیة کانت أقل عددا لکن أکثر خطورة أحیانا. ویذکر

هجوما إلکترونیا شنته المجموعة الهدنیة "إندیان سایبر فورس"  "ألفا نت" مزود الانترنت الفلسطیني  قطاع غزة.

هجمات داعمة لحماس

یذکر أن تقریراً صدر مطلع تشرین الأول/أکتوبر الجاري، أفادت شرکة "مایکروسوفت" أنها سجلت مطلع 2023 موجة کبیرة من

الهجمات شنتها مجموعة "ستورم-1133" الداعمة لحرکة حماس ومقرها  غزة.

واستهدفت هذه الهجمات منظمات إسرائیلیة  قطاعات الدفاع والطاقة والاتصالات.


