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احتیال جدید یستهدف مستخدمي آیفون بهذه الطریقة

 

نخیل نیوز ـ متابعة

رغم أن تقنیات الذکاء الاصطناعي جعلت عملیات الاحتیال الإلکتروني أکثر تطوراً من خلال التزییف العمیق واستنساخ

الأصوات وإنشاء رسائل مزیفة یصعب تمییزها، فإن بعض أسالیب الخداع التقلیدیة لا تزال تحصد ضحایا جدد.

وبعد سنوات من انتحال المحتالین صفة موظفي الدعم الفني لشرکة مایکروسوفت، یبدو أن مستخدمي "أبل" أصبحوا

الهدف المفضل الجدید.

وتشیر تقاریر حدیثة إلی تزاید انتشار رسائل احتیالیة تحمل اسم "Apple High Alert"، تزعم أن جهاز آیفون أو حساب "آي

کلود" أو معرف Apple ID تعرض للاختراق أو نشاط مشبوه.

ویعتمد المحتالون  إثارة الذعر لدى المستخدمین ودفعهم إلی اتخاذ قرارات سریعة قبل التحقق من صحة التحذیرات،

."digitaltrends" بحسب تقریر نشره موقع

تظهر هذه التنبیهات المزیفة بعدة أشکال، منها النوافذ المنبثقة داخل المتصفح، والرسائل النصیة، ورسائل البرید

الإلکتروني، وحتی المکالمات الهاتفیة التي یدّعي أصحابها أنهم من فریق دعم "أبل".

وغالباً ما تتضمن الرسائل تحذیرات من عملیات شراء غیر مصرح بها أو محاولات تسجیل دخول مشبوهة أو إیقاف الحساب

بسبب خرق أمني مزعوم.

بعد ذلك یُطلب من الضحیة الضغط  رابط معین أو الاتصال برقم هاتف أو تنزیل برنامج لحمایة الجهاز.

وبمجرد الاستجابة، یحاول المحتالون الحصول  کلمات مرور Apple ID أو رموز التحقق الثنائیة أو بیانات البطاقات

المصرفیة وبطاقات الائتمان.

و بعض الحالات الأکثر خطورة، یتم إقناع الضحیة بتثبیت برامج تتیح الوصول عن بُعد إلی الجهاز، ما یمنح المهاجمین

سیطرة شبه کاملة  الهاتف أو الحاسوب.

تکمن خطورة هذه الهجمات  أن حسابات "أبل" تحتوي  کم هائل من البیانات الشخصیة، بما  ذلك الصور وجهات

الاتصال وبیانات الدفع وکلمات المرور والنسخ الاحتیاطیة للأجهزة.

لذلك فإن تلقي رسالة تدّعي فقدان الوصول إلی الحساب قد یدفع الکثیر من المستخدمین إلی التصرف بدافع الخوف.

کما یعتمد المحتالون أحیاناً  بطاقات الهدایا کوسیلة لتحصیل الأموال، نظراً لصعوبة تتبعها أو استرداد قیمتها بعد
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استخدامها.

وکانت شرکة Valve قد أعلنت مؤخراً وقف بیع بطاقات هدایا Steam المادیة  بعض الأسواق بعد استغلالها بشکل

متکرر  عملیات الاحتیال، وهو الأسلوب نفسه الذي قد یُستخدم  عملیات الاحتیال المرتبطة بعلامة "أبل".

کیف تحمي نفسك؟

تؤکد "أبل" أن  المستخدمین توخي الحذر من أي رسالة أو مکالمة أو نافذة منبثقة غیر متوقعة تدّعي وجود مشکلة

عاجلة  الحساب.

کما تشدد الشرکة  أنها لا تطلب من المستخدمین مشارکة کلمات المرور أو رموز التحقق أو أرقام بطاقات الهدایا

لمعالجة المشکلات الأمنیة.

وینصح الخبراء بعدم الضغط  الروابط أو الاتصال بالأرقام الواردة  الرسائل غیر المتوقعة.

وبدلاً من ذلك، یجب التحقق من حالة الحساب مباشرة عبر إعدادات الجهاز أو من خلال الموقع الرسمي لشرکة أبل.

ومع استمرار تطور أسالیب الاحتیال الإلکتروني، تبقی القاعدة الأهم هي عدم التفاعل مع أي رسالة تثیر الذعر أو تطلب

معلومات حساسة بشکل عاجل، قبل التأکد من مصدرها الحقیقي.


