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بیاناتکم  خطر!.. تحدیث أمني طارئ من آبل

 

نخیل نیوز ـ متابعة

أصدرت آبل تحدیثا طارئا لنظام iOS وiPadOS، حاثة جمیع مستخدمي "آیفون" و"آیباد"  تثبیته فورا لحمایة الأجهزة

.DarkSword من هجوم إلکتروني متطور یعرف باسم

ووسّعت آبل نطاق تحدیث iOS 18.7.7 وiPadOS 18.7.7 لیشمل مجموعة أکبر من الأجهزة، بما فیها الأجهزة القدیمة التي لم

تُحدّث بعد إلی أحدث إصدار. وتقول الشرکة إن التحدیث یوفر حمایة مهمة للمستخدمین الذین فعّلوا التحدیثات

التلقائیة.

وتم اکتشاف DarkSword لأول مرة عام 2025، وهو برنامج خبیث یهدف إلی سرقة معلومات حساسة من الأجهزة المصابة.

ویبدأ الهجوم عندما یزور المستخدم موقعا إلکترونیا شرعیا مصابا بالبرمجیات الخبیثة، فیما یُعرف بـ"هجوم ثقب الماء".

وبعد ذلك، یمکن للبرنامج تثبیت أبواب خلفیة سریة تمکّن المخترقین من الوصول الطویل الأمد إلی الجهاز.

ویحذر الخبراء من أن نسخة أحدث من أداة الاختراق قد تُستغل من قبل مجموعات إجرامیة إلکترونیة، ما یجعل الأجهزة أکثر

عرضة للهجمات واسعة النطاق.

ولزیادة الحمایة، یُنصح المستخدمون، وخاصة الصحفیون والناشطون والعاملون  مجالات المعلومات الحساسة، بتفعیل

وضع الحمایة (Lockdown Mode) من آبل عبر الإعدادات، ثم "الخصوصیة والأمان"، والنقر  "وضع الحمایة"، واتباع

التعلیمات لإعادة تشغیل الجهاز.

 استُخدمت DarkSword أن أدوات ،Lookoutو Google Threat Intelligence وأظهرت شرکات الأمن السیبراني، مثل

هجمات استهدفت مستخدمین  السعودیة وترکیا ومالیزیا منذ یولیو 2025. وتستغل هذه الأدوات ثغرات  أجهزة

"آیفون" ومتصفح Safari لتثبیت برامج ضارة سرا.

وتشمل أسالیب الهجوم إنشاء مواقع أو تطبیقات مزیفة لخداع المستخدمین، مثل نسخة مزیفة من "سناب شات"، أو

اختراق مواقع شرعیة، بما  ذلك مواقع حکومیة. ویمکن للبرامج الخبیثة، مثل Ghostblade، سرقة الرسائل النصیة

وسجل المکالمات والبیانات الشخصیة والصور وکلمات المرور وملفات iCloud وحتی بیانات التطبیقات المالیة والعملات
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الرقمیة.

وأصدرت آبل تحدیث  iOS 18.7.7 24 مارس 2026، لکنه کان مقتصرا  بعض الأجهزة القدیمة، قبل أن توسّع الشرکة

نطاقه لیشمل مجموعة أوسع من أجهزة "آیفون" و"آیباد". وقال متحدث باسم الشرکة  بیان  موقع WIRED إن

الهدف من التوسیع هو حمایة المستخدمین الذین لم یُحدّثوا أجهزتهم بعد.

ویمکن للمستخدمین تثبیت التحدیث یدویا إذا لم تُفعّل لدیهم التحدیثات التلقائیة، إما عبر تحدیث الجهاز إلی أحدث

.iOS 26 أو الترقیة إلی iOS 18 إصدار آمن من

ویحذر خبراء الأمن السیبراني من أن عدم تثبیت التحدیث یجعل الأجهزة عُرضة لسرقة البیانات والمراقبة الطویلة الأمد.

وبدأت آبل أیضا بإرسال تنبیهات  شاشة القفل للمستخدمین الذین یعملون بإصدارات قدیمة من نظام التشغیل،

تحثهم  تثبیت التحدیث فورا لتأمین أجهزتهم.


